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1. Uvod do problematiky

Cilem bylo navrhnout program trace, ktery obdobnym zplsobem jako
program traceroute umoznuje prlchod paketu siti, ¢ili vypisuje smérovace od
zdroje k cili.

Trace pracuje s protokolem IPv4/IPv6 a vyuziva odpovidajici ICMP(Internet
Control Message Protocol). ICMPv4/ICMPv6 je protokol internetové vrstvy z rodiny
protokoll TCP/IP a slouzi k prenosu fidicich informaci a k signalizaci chybovych
stavl jako je zahozeni IP paketu, nedosaZitelnost cilového uzlu atp.
ICMPv4/ICMPv6 zprava je prendsSena v IP paketu. Trace vyuzivd polozky jako
TTL(Time To Live) v IPv4 datagramu a Hop Limit v IPv6 datagramu. Na kazdém
smeérovaci od zdroje k cili se pokousi vyvolat ICMPv4/ICMPv6 zpravu Time
Exceeded(Cas vyprsel) aby zjistil, ze smeérova¢ neni koncovy. Pokud smeérovac
koncovy je, program trace zaznamena ICMPv4/ICMPv6 zpravu ECHO _REPLY a zna
kompletni cestu od zdroje k cili.

Na detailngjsi funkce programu trace se podivame v navrhu aplikace na
dalsi strané.



2. Navrh aplikace

Aplikace je logicky rozvrzena do nékolika funkci z nich kazda provadi definovanou
operaci s daty, kterd vede ke spravné clinnosti programu trace. Uvedu prehled
funkci se stru¢nym popisem. ZajimavejSi pasaze budou rozvedeny v kapitole
Popis implementace.

getParams() - Zpracuje parametry prikazové radky, zkontroluje spravné
zadané parametry a oSetfi pripadné chyby.

error() - Pokud v prlbéhu programu nastane chyba, tato funkce zajisti
dealokaci zdroji a korektni ukonceni programu.

traceroute() - Hlavni funkce aplikace jejimz Ukolem je zjistit prlichod paketu
siti od zdroje k cili.

setTTL() - Nastavi na soketu TTL/Hop Limit.
getlP() - Ziska IPv4/IPv6 adresu.
getHostName() - Ziska jméno hosta z IP adresy.

checksum() - Vypocita kontrolni soucet, ktery se doplini do ICMPv4/ICMPv6
hlavicky. Tato funkce je prevzatd z RFC 1071 [1]

lostMyPacket() - Analyzuje ztraceny paket a zjistuje podle ,id“ a
.sequence”, zda paket patfi nam.

terminated() - Obsluha signald.

response() - Pocitd odezvu.

2.1 Jednoduchy algoritmus

Jednd se o stru¢ny algoritmus na patfi¢né Urovni abstrakce.

Pozndmka: N je Casova jednotka v sekundach implicitné jedna, ale mUze byt
zménena parametrem pfikazové radky.

A WN PR

vyplnime ICMPv4/ICMPv6 hlavicku

ICMPv4/ICMPV6 hlavicku odesleme(IPv4/IPv6 hlavicku vyplni jadro OS)
ziskame cCasovy bod A

¢ekame N dlouho na prichozi paket:

4a) doba vyprsela - vypiseme ,* * *“ 3 jdeme na bod 10)

4b)paket dorazil - pokracuj na bod 5)

prijmeme paket



10)

11)

ziskame c¢asovy bod B

zjistime zda paket ktery dorazil je k nasi zaddosti
7a)ANO: pokracuj na bod 8)

7b)NE: - paket zahodime, pokracuj na bod 10)

zjistime informace z hlavicky ICMPv4/ICMPv6
8a)ECHO_REPLY k naSi Zzadosti - konec, cesta nalezena
8b)chybova zprava - pokracuj na bod 9)

vypiseme informace o odesilateli ICMPv4/ICMPv6 a jeho odezvu

vypocitanou z bodu 3) a 6)
pokud hodnota TTL/Hop Limit neprekrocila maximum, zvysime TTL/Hop
Limit o jednicku a jdeme na bod 1)

konec, cesta nenalezena

3. Popis implementace

3.1ICMP

Jelikoz aplikace podporuje IPv4/IPv6 je potfeba pouzit odpovidajici protokoly

internetové vrstvy ICMPv4 a ICMPv6. Implementace struktur

icmp6_hdr je na prvni pohled rozdilna.

3.2ICMPv4 ™

Program dokaze rozpoznat tyto ICMPv4 zpravy:
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Vyznam

Echo Reply

Time to Live exceeded in Transit

Host Unreachable

Protocol Unreachable

Destination Network Unknown

Destination Host Unknown

Source Host Isolated

Commun. with Dest. Network is Admin. Prohibited
Commun. with Dest. Host is Admin. Prohibited
Destination Network Unreachable for Type of Service
Destination Host Unreachable for Type of Service
Communication administratively prohibited

Host Precedence Violation
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3.3 ICMPv6 P!

V RFC ICMPv6 jiz nenajdeme tolik zprav jako u ICMPv4. DoSlo k vypusténi
nepouzivanych ICMP zprav, tudiz jich je daleko méné na rozdil od ICMPv4.
Program dokaze rozpoznat tyto ICMPv6 zpravy:

Typ Kéd Vyznam Oznaceni
129 O Echo Reply

3 0 Hop limit exceeded in transit

1 1 Commun. with destination admin. Prohibited X!

3.4 Soket

Vytvarime soket typu RAW s protokolem ICMPv4/ICMPv6. Na soketu nastavujeme
vlastnost IP protokolu: TTL/Hop Limit.

3.5 RozlisSeni ICMP zprav

Pro rozliSeni pfichozich ICMP zpradv vkladéme do hlavicky jednoznacny
identifikator, ktery predstavuje &islo procesu a sekvenci odeslané ICMP zpravy.

3.6 Vypocet odezvy

Patrné by pro vypocet odezvy Sla pouzit polozka Casové razitko v IPv4 hlavicce.
Jde o volitelnou ¢ast IPv4 hlavicky. Tato volba byla ale zamitnuta, protoze:

+  smérovac¢ mi polozku ¢asové razitko nemusi viibec do hlavi¢ky IPv4 zapsat
nebo mi mUze podvrhnout faleSnou hodnotu, coz by vedlo na nespravny
vypocet odezvy

« Vv IPv6 hlavi¢ce zadna takova moznost neexistuje

Pro zjisténi aktualniho casu byla pouzita funkce gettimeofday() z <time.h>.
Princip je jednoduchy:

+ odeSleme zadost
o ziskdme Cas A
e pfijmeme Zadost
e ziskdme Cas B
Tyto data poSleme do funkce response(), kterd ndm spocitéd odezvu.



3.7 Cteni ICMPv4 zprav

U chybovych stav@ ICMPv4 abychom mohli predist prijatou zpravu, musime
preskoCit IPv4 hlavicku. Délku IPv4 hlavicky zjistime z polozky IHL, kterou
vynasobime ¢tyrmi, protoze atribut IHL je v délce pll-bajtu.

Pokud chceme cCist odeslanou ICMPv4 zpravu v téle prijaté ICMPv4 zpravy,

musime preskocit IPv4 hlavi¢cku + ICMPv4 hlavicku.

U ECHO_REPLY dorazi ICMPv4 zprava bez IP hlavicky.

3.8 Cteni ICMPV6 zprav

Stejné jako u ICMPv4 zprav s rozdilem délky IPv6 hlavicky, kterd mé konstantnich
20bytd.

3.9 Problémy pfi implementaci

ICMPv4 obsahuje atributy ,identifier” a ,sequence”, které jsem v ICMPv6
hlavicce nemohl najit. Nakonec se povedlo najit, kde se tyto hodnoty
uchovavaiji.

Cisla z ICMP hlavi¢ky byly jiné, neZ jsem predpokladal. Problém vyfesen
htons, ntohs.

VypocCet odezvy jsem freSil funkci clock() z <time.h>. Tato funkce se
ukdzala jako velmi nepresna. Navic méri pocet ,tik(", jez stravil program
na procesoru. V dnesnich systémech s vice procesory ji tedy nelze pouzit.
Vychodiskem byla tedy funkce gettimeofday() z <time.h>, kterd méri s
presnosti na mikro-vtefiny.

DalSi problém nastal pfi pfijimani ICMP zprav. Pfi ECHO_REPLY dorazi ICMP
zprava bez téla, ale pfi chybé dorazi ICMP s télem. Zprvu jsem to
nerozliSoval a pristupoval do cizi paméti.

Volba mezi AF_INET a PF_INET byla nejasna. Pokud jsem si dal vypsat tyto
konstanty, zjistil jsem, Ze jsou stejné.



4. Navod k pouziti

ProtoZe aplikace pouzivd RAW sockety, je potreba byt prihlaseny jako root.

trace [-f TTL] [-m max_TLL] host
-f: velikost TTL pro prvni paket - implicitné 1
-m: maximalni velikost TTL/Hop Limit - implicitné 30

host: povinny parametr, IPv4/IPv6/DNS cil

w V4

5. Pfiklady spusténi

IPv6:

sudo ./trace www.fit.vutbr.cz

1 aaabcw-1.tunnel.tserv27.prgl.ipv6.he.net (2001:470:6e:28a::1) 15.405
ms

2 gige—-g2-20.corel.prgl.he.net (2001:470:0:221::1) 35.560 ms

3 nix2-20ge.ipv6.cesnet.cz (2001:7£8:14::1:1) 14.802 ms

4 2001:718:0:c003::2 (2001:718:0:c003::2) 22.854 ms

5 hp-kou.net.vutbr.cz (2001:67c:1220:£534::aff:601) 18.125 ms
6 pe—-ant.net.vutbr.cz (2001:67c:1220:£712::af£f:4701) 20.909 ms
7 2001:67c:1220:£526::2 (2001:67c:1220:£526::2) 19.769 ms

8 www.fit.vutbr.cz (2001:67c:1220:809::93e5:917) 18.735 ms

IPv4:
sudo ./trace czc.cz

1 Sucre.lan (192.168.1.1) 0.519 ms

2 * * %

3 static—-84-242-127-1.net .upcbroadband.cz (84.242.127.1) 9.786 ms

4 84.116.221.37 (84.116.221.37) 36.834 ms

5 nixl.bluetone.cz (91.210.16.206) 14.719 ms

6 xel10-1-0-100-mx-site2.bluetone.cz (84.244.126.169) 30.005 ms
7 xel1-0-0-100-mx-stra2.bluetone.cz (84.244.126.7) 17.767 ms

8 geO-1-tiskar2.bluetone.cz (82.99.164.234) 20.654 ms

9 www.czechcomputer.cz (82.99.173.173) 21.830 ms
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7. Zaver

Projekt povazuji za velice prfinosny. Upevnil mi zdklady IPv4 ' a |Pv6 B!
datagramu. Naudil jsem se pracovat s RAW sokety ', Nyni vim na jakém principu
funguje ICMPv4-RFC 792 ¥a ICMPV6-RFC 4443 b1,

Na druhou stranu jsem nad projektem stravil zhruba Ctyfikrat vice Casu,
nez jsem predpokladal. Bylo to z dlvod( prekladd RFC a nasledného studovani
RFC dokumentd, sezndmeni se s funkci getaddrinfo() 1!, jeZ nahrazuje zastaralou
funkci gethostbyname().

Co v zadani nebylo implicitné receno, jsem implementoval po zamysleni
dle vlastniho uvéazeni.
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